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REDUCAO VALORES EM REAIS
GRGAOIQUOTAS MENSAISIDOTACAQ CONTINGENCIADA fR GD VALOR
08000 SECRETARIA DA EDUCAGAO
TOTAL 03 3 7666.117,00
DEZEMBRO 7.666.117,00
TOTAL 05 3 169.722.653,00
DEZEMBRO 169.722.653,00
TOTAL 83 10760.191,00
DEZEMBRO 10.760.191,00
08046 FUND.PARA 0 DESENV.DA EDUCAGAQ
- FDE
TOTAL 813 332829900
DEZEMBRO 3328.299,00
TOTAL 8 3 3.000.000,00
DEZEMBRO 3,000.000,00
TABELA3 MARGEM ORCAMENTARIA VALORES EM REAIS
RECURSOS DO RECURSOS
TESOURQ EPROPRIOS
ESPECIFICACAO VALORTOTAL VINCULADOS
LEl ART PAR INC ITEM
17286 13 673.254.246,00  673.254.246,00 0,00
17286 8 5 266.705,00 266.705,00 0,00
TOTAL GERAL 67352095100 673520.951,00 0,00

DECRETO N° 66.405,
DE 28 DE DEZEMBRO DE 2021

Retificacdo do D.O. de 29-12-2021
Na tabela leia-se como segue e ndo como constou:

TABELA3 MARGEM ORCAMENTARIA VALORES EM REAIS
RECURSOS DO RECURS0S
TESOURO EPROPRIOS
ESPECIFICACAO VALORTOTAL VINCULADOS
Ll ART PAR INC ITEM
1By P | 2.000.000.000,00 2.000.000.000,00 000
TOTAL GERAL 2.000.000.000,00 2.000.000.000,00 000

Atos do Governador

DESPACHOS DO GOVERNADOR

DESPACHO DO VICE-GOVERNADOR, EM

EXERCICIO NO CARGO DE GOVERNADOR

DO ESTADO, DE 30-12-2021

No processo SEDUC-PRC-2021-17227, sobre convénio: “A
vista dos elementos de instrugdo constantes dos autos, notada-
mente da representacao do Secretario da Educacao e do Parecer
861-2021, da A.J.G./P.G.E., autorizo a celebracdo de convénio
entre o Estado, por intermédio da Pasta citada, e a Fundagdo
de Amparo a Pesquisa do Estado de Sao Paulo - Fapesp, tendo
por objeto a execucdo do Programa de Pesquisa em Educacdo
Basica - PPEDUC/ FAPESP-SEDUC, condicionada a formalizacao
do termo a observancia das recomendagdes indicadas no pro-
nunciamento juridico referido, bem como das normas legais e
regulamentares aplicaveis a espécie.”

Governo

GABINETE DO SECRETARIO

Deliberacdo Normativa CGGDIESP-1, de 30-12-2021

Institui a Politica de Governanca de Dados e
Informacdes - PGDI, no dmbito da Administragdo
Publica Estadual, e da providéncias correlatas

0 Comité Gestor de Governanga de Dados e InformagGes
do Estado de Séo Paulo, no uso das atribuigdes que Ihe foram
conferidas pelo Dec. 64.790-2020, delibera:

Artigo 1° — A Politica de Governanca de Dados e Informa-
¢Oes — PGDI, a que se refere o inc. Il do art. 3° do Dec. 65.347-
2020, fica instituida nos termos desta deliberacdo, visando
estabelecer pardmetros para as boas praticas em seguranca da
informacdo, para a privacidade e protecdo de dados pessoais e
para a gestdo de dados e informagdes, no ambito da Adminis-
tracdo Publica estadual.

§ 1° — Para os fins desta PGDI, sdo adotadas as defini¢bes
constantes do Glossario que integra este documento como
Anexo .

§ 2° — Normas, procedimentos e padrdes especificos
serao desenvolvidos e divulgados pela Administracdo Publica
estadual, conforme o Anexo Il — Providéncias e Documentos
Complementares.

CAPITULO |

Das Disposicdes Iniciais

Artigo 2° — Para proporcionar um nivel adequado de segu-
ranca das informagGes, armazenadas tanto em suporte fisico
quanto digital, a PGDI estabelece diretrizes de orientacdo a
governanca de dados e informacoes e a estruturacdo de pro-
cessos e procedimentos para utilizagdo confiavel e segura das
informacdes e dados.

Paragrafo unico — As diretrizes a que alude o “caput” deste
artigo sao estabelecidas em conformidade, no que couber, com
os instrumentos de planejamento do Sistema Estadual de Tecno-
logia da Informagéo e Comunicagdo — SETIC, reformulado pelo
Decreto n° 64.601, de 22 de novembro de 2019.

Artigo 3° — Esta PGDI se aplica aos drgdos e entidades da
Administracdo Publica estadual, devendo ser observada pelos
agentes publicos no exercicio de suas atribuicdes.

Paragrafo Unico — Os 6rgdos e entidades a que se refere o
"caput” deste artigo:

1. devem elaborar as normas e procedimentos especificos
indicados no Anexo Il — Providéncias e Documentos Complemen-
tares, ndo se limitando as expressamente mencionadas;

2. devem promover as devidas adequacdes em seus res-
pectivos programas, processos, procedimentos e ferramentas
para a governanca de dados e informagGes, de modo a observar
a PGDI instituida por esta deliberacdo, adaptando eventuais
especificidades;

3. podem, motivadamente, propor modificagdes a PGDI a
analise do Comité Gestor de Governanca de Dados e Informa-
¢6es do Estado de Séo Paulo.

Artigo 4° — Sem prejuizo da publicacdo em Diario Oficial,
esta PGDI e respectivos anexos devem ser disponibilizados
nos sitios eletronicos da Central de Dados do Estado de Sdo
Paulo — CDESP e dos ¢rgdos e entidades da Administracao
Publica estadual.

Paragrafo Unico — Na hipdtese a que alude o item 3 do
paragrafo unico do artigo 3°, as modificacdes setoriais a PGDI
também devem ser disponibilizadas no sitio eletrénico do res-
pectivo 6rgéo ou entidade.

CAPITULO Il

Dos Principios

Artigo 5° — A PGDI observa os principios que regem a ativi-
dade administrativa, bem como o seguinte:

| — proporcionalidade: adocdo de medidas necessarias,
adequadas e possiveis para atendimento do interesse publico;

Il — confidencialidade: garantia de que a informacdo nao
publica ndo esteja disponivel ou nao seja revelada a pessoa, a
sistema, a Orgao ou a entidade ndo autorizada ou credenciada;

Il - disponibilidade: garantia de que a informacdo esteja
acessivel e utilizavel sob demanda por pessoa fisica ou sistema,
6rgao ou entidade da Administracdo Publica estadual devida-
mente autorizados;

IV — integridade: garantia de que a informacdo néo foi
modificada ou destruida de maneira ndo autorizada ou aci-
dental;

V - autenticidade: garantia de que a informacéo é livre de
adulteracao;

VI - finalidade: garantia de tratamento da informacao
para propésitos legitimos, especificos, explicitos e informados
ao titular;

VIl — adequacéo: compatibilidade do tratamento da infor-
macao com as finalidades informadas ao titular, de acordo com
o contexto do tratamento;

VIl — necessidade: limitacdo do tratamento ao minimo
necessario para o alcance da respectiva finalidade, abrangendo
apenas os dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento;

IX — livre acesso: garantia, aos titulares dos dados, de
consulta facilitada e gratuita sobre a forma e a duragéo do trata-
mento, bem como sobre a integralidade de seus dados pessoais;

X — qualidade dos dados: garantia, aos titulares, de exati-
ddo, clareza, relevancia e atualizacdo dos dados, de acordo com
a necessidade e para o cumprimento da finalidade do respectivo
tratamento;

XI - transparéncia: fornecimento, aos titulares, de informa-
¢Oes claras, precisas e facilmente acessiveis sobre a realizagdo
de operagdes de tratamento e os respectivos agentes, respeita-
dos os segredos comercial e industrial;

XIl — seguranca: utilizacdo de medidas técnicas e admi-
nistrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragdo, comunicagéo ou difusao;

XIIl — prevencdo: garantia de adogdo de medidas para pre-
venir a ocorréncia de danos em virtude ou durante a realizagdo
de operacdes de tratamento de dados pessoais;

XIV — néo discriminacdo: impossibilidade de realizacdo de
operagdes de tratamento com fins discriminatorios, ilicitos ou
abusivos;

XV — responsabilizacdo e prestacdo de contas: demonstra-
¢do, pelo agente de tratamento, da adogdo de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das
normas de protecéo de dados pessoais e, inclusive, da eficacia
dessas medidas.

CAPITULO Il

Dos Objetivos

Artigo 6° — A PGDI tem os seguintes objetivos:

| — estabelecer as diretrizes estratégicas, responsabilidades
e competéncias na implementacao de medidas de seguranca
da informacao;

Il - preservar e proteger de vulnerabilidades e ameacas as
informacgdes contidas em qualquer suporte ou formato, em todo
o respectivo ciclo de vida;

Il — prevenir e reduzir impactos gerados por incidentes
de seguranca da informacdo, de modo a preservar a dispo-
nibilidade, confidencialidade, integridade e autenticidade da
informagéo;

IV — cumprir as leis e regulamentos atinentes a seguranca
da informacéo e privacidade;

V — promover a conscientizacdo e a capacitacao em segu-
ranca da informag&o, dos agentes publicos;

VI - planejar, gerir, supervisionar e controlar informagges,
incentivando o ciclo de melhoria continua de processos internos
e a observancia de boas praticas de governanca de dados e
informacdes, evitando incidentes de seguranca e reduzindo
custos;

VIl — propiciar que a Administracao Publica estadual geren-
cie dados como ativos, com a adocdo de praticas aderentes e
sustentaveis de governanca de dados e informacdes, devida-
mente incorporadas nas atividades-fim;

VIl — utilizar e fomentar o uso da governanga de dados e
informacdes para aperfeicoar as politicas publicas do Estado;

IX — auxiliar e aperfeicoar os processos de tomada de deci-
sao pelos gestores estaduais.

CAPITULO IV

Diretrizes Gerais

Titulo |

Governanca de Dados e Informagdes

Secao |

Politica de Governanca de Dados e Informagdes

Artigo 7° — Os 6rgaos e entidades da Administracao Publica
estadual devem observar, no ambito de suas atribuicdes, as dire-
trizes especificas para a Governanga de Dados e Informagdes,
conforme Anexo I, exercendo autoridade e controle, mediante
planejamento, monitoramento e execucdo, sobre a gestdo de
ativos de dados, com o objetivo de garantir que estes sejam
gerenciados de forma adequada, de acordo com esta PGDI e as
melhores praticas, em prol da tomada de decisdo responsavel
e qualificada.

Paragrafo Unico — As diretrizes especificas sobre governanca
de dados e informacdes constardo em documentos adicionais,
conforme o Anexo Il — Providéncias e Documentos Complemen-
tares, e devem dispor, no minimo, sobre:

1. Seguranga de Dados e Informacdes;

2. Integracdo e Interoperabilidade de dados;

3. Gerenciamento de Documentos e Contelido;

4. Arquitetura de Dados;

5. Modelagem e Design de Dados;

6. Armazenamento e Operagdes de Dados;

7. Dados de Referéncia e Dados Mestre;

8. Data Warehousing e Business Intelligence;

9. Metadados;

10. Qualidade dos Dados;

11. Big Data e Data Science; e

12. Inteligéncia Artificial.

Artigo 8° — A PGDI tem como pilares:

| - Gestdo de Riscos, compreendendo anélise, identificagéo,
gerenciamento e mitigacdo de riscos de uso indevido de dados
e aos direitos e liberdades individuais, no que se refere a priva-
cidade e protecdo de dados pessoais;

Il - Seguranga de Dados, com vistas a protecdo da infor-
macao, mediante adocdo de controles que assegurem a sua
confidencialidade, integridade, disponibilidade e autenticidade;

Il - Privacidade, abrangendo a protecdo de dados pessoais
e de dados pessoais sensiveis, por meio de exercicio de controles
apropriados, monitorados via aplicacdo de avaliagoes sistemati-
cas da governanca de dados e informacdes, propiciando ciclos
de melhoria continua.

Secao Il

Seguranca de Dados e Informagoes

Artigo 9°—As atividades de planejamento, desenvolvimento
e execucdo de politicas publicas devem observar a seguranca de
dados, com observancia de normas e procedimentos de auten-
ticagdo, autorizagdo, acesso e auditoria adequados de dados e
informagdes, de modo a:

| — prevenir acessos nao autorizados a dados e informagdes
da Administracao Publica estadual;

Il - assegurar a conformidade com regulamentos e leis de
privacidade, protecao e confidencialidade vigentes no pais; e

Il — respeitar direitos e garantias das partes interessadas,
no que tange a privacidade e a confidencialidade.

Paragrafo Unico — As diretrizes especificas sobre seguranca
de dados da Administracdo Publica estadual constardo em
documentos adicionais, conforme o Anexo Il — Providéncias

e Documentos Complementares, e devem dispor, no minimo,
sobre seguranca:

| — das instalacoes;

Il — dos dispositivos;

Il - de credenciais; e

IV — da comunicaggo eletrénica.

Secao Il

Integracdo e Interoperabilidade

Artigo 10 — Sempre que possivel, os dados devem ser
mantidos em formato interoperavel e estruturados com vistas
ao uso compartilhado, para a execucdo de politicas publicas, a
prestacao de servicos publicos, a descentralizacdo da atividade
publica e a disseminagéo e o acesso das informagées pelo publi-
co em geral, com observancia da legislacdo aplicavel.

§1° — As atividades de integracdo e interoperabilidade
devem ser planejadas, desenvolvidas, testadas e implementadas
conforme as diretrizes estabelecidas pelo Comité Gestor de
Governanca de Dados e Informacdes do Estado de Sao Paulo e
do Conselho Estadual de Tecnologia da Informagdo e Comuni-
cacao — COETIC.

§2° — Os sistemas integrados e as bases de dados utiliza-
das pela Administracdo Publica devem ser objeto de melhoria
continua.

§3° — A estrutura dos dados deve ser arquitetada de modo
a torna-los acessiveis a partir de mecanismos de busca, leitura,
consulta e recuperacao de dados.

§4° — Os ¢rgaos e entidades responsaveis pela custodia de
documentos fisicos, nos casos em que ndo seja possivel conver-
té-los em digitais ou em que exista obrigacdo legal de armaze-
namento em meio fisico, devem adotar as medidas cabiveis para
a preservagao da integridade e da inviolabilidade dos dados.

§5° — As diretrizes de integracdo e interoperabilidade do
Estado de S&o Paulo constardo em documentos adicionais, con-
forme o Anexo Il - Providéncias e Documentos Complementares,
e devem dispor, no minimo, sobre:

| — interconexao;

Il - seguranca;

Il — meios de acesso;

IV — organizacdo e intercdmbio de informacdes;

V — areas de integracdo para a Administracéo Publica.

Secao IV

Gestdo de Documentos e Informacdes

Artigo 11 — Os drgdos e entidades devem criar, usar, recu-
perar e descartar documentos e informagdes com observancia:

| — da legislacao de protecdo de dados aplicavel;

Il - das politicas, normas e procedimentos estabelecidos
pelo Comité Gestor de Governanca de Dados e Informagdes do
Estado de S&o Paulo;

Il - das demais regras de conformidade editadas pelo
orgao ou entidade integrante da Administracdo Publica, no
ambito de suas atribuigGes.

Paragrafo Unico — A gestdo de documentos e informagdes
deve garantir:

1. a respectiva recuperacdo e uso em formatos nao estru-
turados;

2. recursos de integracdo entre dados ndo estruturados e
estruturados.

Titulo Il

Seguranca da Informacdo

Secdo |

Ativos da Informacéo

Artigo 12 — As informacdes geradas, acessadas, manusea-
das, armazenadas ou descartadas no exercicio das atividades
realizadas pela Administracdo Publica estadual, bem como os
demais ativos da informacdo, devem ser utilizados unicamente
para finalidades publicas na persecucao do interesse publico.

Secao Il

Sigilo

Artigo 13 — E vedada a revelagdo de informacdes sob a
responsabilidade do Estado de Sao Paulo, excetuando-se aque-
las de carater publico, nos termos do Decreto n° 58.052/2012.

Paragrafo Unico — Os érgdos e entidades estaduais devem:

1. observar as disposicées do Decreto n° 48.897/2004,
no que se refere aos documentos de arquivo e sua gestdo,
aos Planos de Classificacdo e a Tabela de Temporalidade de
Documentos;

2. definir ou atualizar as respectivas normas para a
avaliagdo, guarda e eliminacdo de documentos de arquivo e
providéncias correlatas;

3. estabelecer ou atualizar os respectivos Planos de Classifi-
cagdo de Documentos e de Tabelas de Temporalidade;

4. providenciar, visando a uniformizacdo de critérios, a
integracdo dos controles de classificacdo e indexacdo de dados
ndo estruturados implementados pelo Plano de Classificacao e
pela Tabela de Temporalidade de Documentos aos controles de
classificacdo e indexagdo de dados estruturados, nos termos do
Decreto n° 58.052/2012.

Secao Il

Classificacao da Informacdo

Artigo 14 — As informacdes sob a responsabilidade do
Estado de Séo Paulo devem ser classificadas e protegidas com
controles especificos em todo o seu ciclo de vida.

Paragrafo Unico — A classificagio a que se refere o
"caput” deste artigo deve observar o disposto no Decreto n°
48.897/2004 quanto ao arquivamento, criando uma associagao
entre dado ou informacdo e a respectiva classificacéo e origem.

Artigo 15 — Os 6rgaos e entidades da Administracao Publica
estadual devem classificar os dados sob sua responsabilidade,
de modo a identificar, no minimo, a finalidade do tratamento, o
tempo necessario de armazenamento da informagéo e a catego-
ria, na seguinte conformidade:

| - dados publicos;

Il - dados sigilosos;

Il - dados confidenciais;

IV - dados criticos;

V - dados pessoais;

VI - dados pessoais sensiveis;

VII - dados pessoais de crianca e adolescente.

Secao IV

Analise dos Processos e Ativos de Informacao

Artigo 16 — Os drgaos e entidades, em intervalos regulares,
devem analisar os respectivos processos e ativos de informacao,
visando assegurar que estejam devidamente inventariados
e classificados, com identificacdo e ciéncia dos respectivos
gestores, controladores e operadores, assim como que sejam
mapeadas as vulnerabilidades e ameacas de seguranca.

Secao V

Uso dos Ativos de Informacao

Artigo 17 - Os ativos de informacdo sob responsabilidade
do Estado de S&o Paulo devem ser utilizados para o exercicio da
funcdo pablica pelos drgaos e entidades, em conformidade com
a legislacao aplicavel e as diretrizes desta PGDI.

Artigo 18 - A gestdo dos ativos de tecnologia da informa-
¢do da Administracdo Publica estadual deve atender, além das
recomendagdes de fabricantes e desenvolvedores, as regras
estabelecidas pelo processo de gestao de mudancas a que alude
o artigo 33 desta PGDI.

Artigo 19 - Os drgaos e entidades da Administracdo Publica
estadual devem realizar e manter devidamente atualizado
inventario de hardwares e softwares de sua propriedade.

Artigo 20 - Para armazenar ou transmitir informacdes sob
a responsabilidade do Estado de S&o Paulo, é vedado o uso de
repositorios digitais ou dispositivos removiveis ndo autorizados
ou que ndo tenham sido homologados para uso pelo 6rgéo ou
entidade estadual.

Artigo 21 — O uso de midias sociais e de aplicativos de
comunicagdo instantanea para o desempenho de atribui¢des do
agente publico, bem como para a troca de informacdes organi-
zacionais é permitido, desde que necessario ao desenvolvimento
das atividades do 6rgdo ou entidade e com observancia das

regras estabelecidas pelo Secretario Extraordinario de Comuni-
cacdo do Estado de Séo Paulo.

Artigo 22 — E vedado aos agentes ptiblicos e colaboradores
realizar qualquer atividade relacionada a captura de udio, video
ou imagens dentro das dependéncias das reparticdes publicas
do Estado de Séo Paulo, sem a prévia e formal autorizacdo do
respectivo drgao ou entidade que integrem.

Secao VI

Treinamento e Conscientizacao

Artigo 23 — Os orgdos e entidades devem realizar trei-
namentos periodicos e promover a conscientizacdo e a disse-
minagdo da cultura da governanca de dados e informagGes,
protecdo de dados e seguranca da informacéo aos respectivos
agentes publicos.

Paragrafo unico - Os planos de treinamento e conscien-
tizacdo devem estimular a educacdo continuada, atualizacdo
periédica e realizacdo de campanhas internas de comunicacdo
a fim de promover a sensibilizacdo para temas relacionados a
seguranca da informacao, a governanca de dados e informagdes
e a protecdo de dados e informagdes.

Artigo 24 — A capacitacdo e constante aperfeicoamento
de agentes publicos ocorrera preferencialmente por meio do
Centro de Exceléncia em Transformacao Digital, ambiente digital
mantido e operacionalizado pelo COETIC, de que trata o Decreto
n° 64.601, de 22 de novembro de 2019, em articulacdo com a
Subsecretaria de Servicos ao Cidadao, Tecnologia e Inovacao, da
Secretaria de Governo.

Titulo NI

Digital

Secao |

Controle de Acesso

Artigo 25 — Os drgaos e entidades devem estabelecer regras
de autenticacdo para acesso logico, inclusive com a adogdo de
mecanismos de seguranca que garantam acesso exclusivo por
meio de credenciais, nivel hierarquico e fun¢do compativeis com
o grau de classificagdo de cada dado ou informaggo.

§ 1° — As regras a que se refere o “caput” deste artigo
devem estipular mecanismos para a reviséo periodica das auto-
rizagdes de acesso a dados e informacdes, no minimo em razao
de contratagdes, exonerages ou alteragdes de cargos e fungdes.

§ 2° — 0 acesso aos dados e informacdes que integram a
Central de Dados do Estado de Sao Paulo — CDESP observara as
disposicoes do Decreto n° 64.790, de 13 de fevereiro de 2020.

Artigo 26 — Os agentes publicos devem acessar os dados
estritamente necessarios ao desempenho de atividades no
ambito do 6rgao ou entidade que integrem.

Artigo 27 —Todo acesso a dados e informacdes tera registro
histérico passivel de auditoria, contendo, no minimo:

| — identificacdo do agente responsavel;

Il - data e horario;

Il - dispositivo de origem;

IV — objeto do acesso;

V — operacéo realizada.

Paragrafo unico — Os principios do privilégio de acesso e da
segregagao de fungbes devem ser observados na estruturagdo
dos processos de trabalho e do acesso aos sistemas, de forma a
reduzir o risco de acesso e de modificagdo de dados ndo autori-
zados, nao intencionais ou indevidos.

Secao Il

Ambientes Fisicos e Logicos

Artigo 28 - Os ativos e ferramentas que suportam infor-
macdes e processos devem ser confidveis, integros, seguros e
disponiveis para o desempenho de atividades no ambito da
Administracdo Publica estadual.

Paragrafo tnico — Para garantir a seguranca a que se refere
o “caput” deste artigo, os sistemas de protecdo serdo mantidos
operacionais e atualizados.

Artigo 29 — Os drgaos e entidades devem estabelecer
perimetros de seguranca para protecdo dos respectivos ativos,
bem como implementar controles para identificacdo e registro
de acessos aos seus ambientes fisicos.

Secao Il

Armazenamento Seguro

Artigo 30 — Os orgéos e entidades devem armazenar dados
em meio eletrdnico com observancia da seguranca fisica e
légica de acesso, bem como da seguranca no armazenamento
de dados, a partir de mecanismos de criptografia e controle
de acesso.

Paragrafo Gnico — Os dados e informagbes em formato
eletronico devem ser encaminhados para a Central de Dados
do Estado de Sao Paulo — CDESP, no prazo e formato indicados
em requisicdo do Comité Gestor de Governanca de Dados e
Informagbes do Estado de Sdo Paulo, nos termos do Decreto n°
64.790 de 13 de fevereiro de 2020.

Secao IV

Desenvolvimento de Software

Artigo 31 — O desenvolvimento interno ou externo e as
aquisices de softwares devem garantir o cumprimento dos
requisitos de seguranca da informagdo, protecdo de dados e
controle de acesso previstos nesta PGDI e nas demais normas
do 6rgdo ou entidade responsavel pelo desenvolvimento ou
aquisicao.

Secao V

Backup

Artigo 32 - Os drgéos e entidades devem manter processo
de salvaguarda das informacGes e dos dados necessarios para
completa recuperacdo dos seus sistemas (Backup), a fim de
atender a requisitos operacionais e legais, além de garantir a
continuidade do negocio em caso de falhas ou incidentes, bem
€OMo a recuperacdo o mais rapido possivel.

Secao VI

Gestdo de Mudancas

Artigo 33 — Os 6rgaos e entidades devem estabelecer pro-
cedimentos proprios para acompanhamento do andamento e
dos resultados de mudancas principalmente em seus respectivos
sistemas e infraestrutura tecnoldgica, e preservar os controles
relacionados a disponibilidade, integridade, confidencialidade e
autenticidade das informagGes.

Paragrafo unico — Os processos de gestdo de mudangas
devem ser registrados em um repositorio centralizado na
Central de Dados do Estado de S&o Paulo — CDESP, para fins
de consulta, padronizacdo e melhorias, nos termos do Decreto
n° 64.790/2020.

Secao VII

Resposta a Incidentes de Seguranca da Informacgao

Artigo 34 — Os orgaos e entidades devem manter equipe
multidisciplinar de gerenciamento de crises e incidentes de
seguranca e elaborar Plano de Resposta de Incidentes de Segu-
ranca, com observancia ao procedimento especifico de gestdo
de incidentes, o qual sera oportunamente elaborado e publicado
pelo Estado de S&o Paulo, conforme Anexo Il — Providéncias e
Documentos Complementares.

Artigo 35 — Os o6rgdos e entidades devem orientar os
respectivos agentes publicos a reportar de imediato as areas res-
ponsaveis possiveis incidentes de seguranca da informacéo, con-
forme Anexo Il — Providéncias e Documentos Complementares.

§1° - Na hipotese de incidentes de seguranca envolvendo
dados pessoais:

1. as areas responsaveis devem comunicar os seus respecti-
vos Encarregados pelo Tratamento de Dados Pessoais;

2. os Encarregados, sem prejuizo das demais atribuicdes,
devem reportar, tdo logo quanto possivel, todos os casos de
incidentes, suspeitos ou comprovados, ao Comité Gestor de
Governanga de Dados e Informagges do Estado de S&o Paulo.

§2° - Os desvios, as vulnerabilidades e as falhas de segu-
ranca identificados ndo devem ser explorados ou utilizados
indevidamente.

§3° Os incidentes de seguranca informados ou detecta-
dos devem ser registrados e as evidéncias, caso encontradas,
devem ser protegidas de forma adequada, visando a subsidiar



