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Secao Il
: P o Agentes de Tratamento
Di R Provid: ) " . . . . <
SSCrEE0 ESPONSAUES rovicencias Artigo 6° - Sdo agentes de tratamento, em conformidade com os conceitos estabelecidos pela LGPD, as orientages e regulamen-

Backup tacao emanadas da Autoridade Nacional de Protecdo de Dados (ANPD) e o disposto no Decreto n°® 65.347/2020:
CGGDIESP Orientagdo técnica

Modelo para procedimentos de backup Grgfose  Especificacio técnica com implementacio | - Estado de Sdo Paulo, que exerce o | No ambito da Administracio Publica
entidades em sistema

Gestéio de mudangas papel de controlador de dados pessoais, | Direta, as decisdes referentes ao
CGGDIESP | Orientagdo técnica por intermédio dos Secretarios de | tratamento de dados pessoais cabem ao

Modelo para procedimentos para acompanhamento do andamento e dos resultados de

mudangas Orggose | Especificagdo técnica com implementagdo Estado, do Procurador Geral do Estado e | Estado de S3o Paulo, cujas atribuicdes de
entidades em sistema

” " do Chefe do Poder Executivo; controlador, por forga da
p a de Seguranga da Informagio

Plano de Resposta de Incidentes de Seguranga, promovendo: X L - L. . -

o Comunicagdo de desvios e falhas de seguranga; CGGDIESP Mrgg:(lﬁ;n(i:f;tagao técnica e Fluxo desconcentra(;ao ad mlnlstratlva, Sao

* Mobilizagdo da equipe de combate; P ;e P

o Registro dos incidentes e das evidéncias; desempenhadas pelOS 0orgaos pUblICOS

¢ Procedimentos para protegdo das evidéncias de forma adequada; Orea Plano de Resposta de Incidentes de . .

o Anélise forense computacional e; enl;%;:;:s Seguranga conforme Modelo, Orientagéo que o Integra m, respeltadas suas

o Acdes de resposta ao incidente, com combate, controle e recuperagao. técnica e Fluxo procedimental . .

respectivas competéncias e campos
Gerenci de Riscos
Melhores préticas de gerenciamento de riscos, promovendo: X o funcionais.
o Identificagdo de vulnerabilidades e potenciais de exploragdo; CGGDIESP OnyevntagaO técnica sobre methores
e Estimativa de impacto; praticas
Il - Entidades da Administragdao Publica | As entidades, com personalidade juridica
Descrigdo Responsaveis Providéncias . L. ~ .. ~
¢ " Indireta propria, que compdem a Administragdo

o Determinagdo de alternativas de mitigagdo e contingéncia;

+  Decisiio quanto aos riscos identificados; e Plblica Indireta assumem a posicdao de

® Priorizagdo das Agdes.

" e . . Orgdos e Manual técnico procedimental com controlador — quando detém poder de
Procedimento de identificagdo e avaliagdo dos riscos > « -
entidades documentagdo das praticas adotadas
Continuidade de negécios decisdo sobre as finalidades e elementos
Planos de contingéncia e de recuperagdo de desastres, promovendo:

o Identificagdo de Sistemas e equipamentos criticos; essenciais de tratamento de dados

¢ Estimativa de impacto; coepiEsp  Orientacdo técnica sobre melhores

o Determinagdo de alternativas de redundancia, mitigagdo e contingéncia; préticas pessoais — ou de operador — quando

o Decisdo quanto aos investimentos necessarios e;

o Planejamento e execugdo de testes de contingéncia e de recuperagdo. realizam o tratamento de dados pessoais

Manual técnico procedimental contendo
Procedimentos de Gestdo de Continuidade do Negécio Orgdose  Plano de contingéncia e de recuperagéo de acordo com os interesses de outro
entidades de desastres que observe a Orientagdo
técnica
Monitoramento, Revisio e a agente de tratamento.
Procedimentos para monitoramento dos ambientes fisicos e légicos, promovendo:
o Identificagdo dos Controles implantados; CGGDIESP Orientagdo técnica
e Determinagdo de limites de tolerancia para ndo-conformidade dos Controles;
* Monitoramento de Alertas;
e Desenvolvimento e publicagdo de relatérios operacionais de conformidade; 6rea
+ Agdes de Corregio: e Manual técnico procedimental Pessoas naturais que ocupam cargo ou | Ndo s3o considerados agentes de
= Ajustes nos limites de Alertas;
*  Ajustes (adigao/eliminago) de Controles; emprego ou exercem fungdo na |tratamento, pois atuam de forma
Administragao Publica Direta ou Indireta | subordinada em nome da pessoa juridica
Descrigdo Responsaveis Providéncias . . .
a qual estdo vinculados.
= Ajustes na configuragdo de Sistemas; e
e Submissdo de recomendagdes para revisdo e atualizagdo de politicas, normas,

processos e procedimentos operacionais.

CGGDIESP | Orientagdo téenica Terceiros Terceiros que ndo integram a estrutura

Programa de revisdo e atualizagdo de politicas, normas, processos e procedimentos - da Ad ministrat;;"ao PLIJ blica Direta e
e?ﬁ::;; Manual técnico procedimental

Indireta do Estado de S3o Paulo, mas que

com ela mantenham vinculo contratual

Deliberacdo Normativa CGGDIESP-2, de 30-12-2021 3. utilizem a infraestrutura formnecida pelo Estado para ou de parceria, cujo instrumento juridico

Institui a POLITICA DE PROTECAO DE DADOS "a‘ag’e",m dgdad“ pessoais. N ) o
PESSOAIS — PPDP no &mbito da Administracéo TAP”UL " de Dados Pessoa especifico estipule a realizagdo de
Publica Estadual e dd providéncias correlatas S;agt;)nrento @ Dados Fessoals

0 Comité gestor de Governanca d(_e ngos e Informagdes Principios da Protecio dos Dados Pessoais operagdo de tratamento de dados
do Estgdo de S&o Paulo, no uso das gtrlbmgoes que lhe foram Artigo 4° - Além daqueles relacionados no artigo 5° da . f do artigo 26 da LGPD
conferidas pelo Dec. 64.790-2020, delibera: PGDI, a PPDP observa os principios gerais de proteco de dados pessoails, na torma ao artigo a .

Artigo 1° - A POLITICA DE PROTECAO DE DADOS PESSOAIS | pessoais e os direitos do titular previstos na LGPD. . .
(PPDP), a que se refere o inciso Ill do artigo 3° do Decreto n° Secao Il Os terceiros podem atuar na condlt;ao de
65.347, de 13 de fevereiro de 2020, fica instituida nos termos Finalidades e Bases legais para Tratamento de Dados
desta deliberagdo, em conformidade com a Lei Federal n° | Pessoais controlador — quando detiverem poder
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Artigo 5° - O tratamento de dados pessoais pela Adminis-

Dados Pessoais — LGPD), e alinhada as diretrizes da Politica | tracdo Publica observa as disposicGes previstas no Capitulo IV de decis3o sobre as finalidades e
de Governanga de Dados e Informagbes do Estado de Sdo | da LGPD, com vistas ao atendimento de finalidade publica, na
Paulo — PGDI. persecucdo do interesse publico, com o objetivo de executar as .

§ 1° — Para os fins desta PPDP, sdo adotadas as definicdes | competéncias legais ou cumprir as atribuicdes legais do servico elementos essenciais de tratamento de
constantes do Glossario que integra este documento como | publico. dad . d d
Anexo I. §1° - A cada finalidade corresponde um fundamento legal, ados pessoals — ou operador — quando

§ 2° — A Politica de Privacidade e Tratamento de Dados | considerando o principio da legalidade, que autoriza o trata- .

Pessoais integra esta PPDP como Anexo II. mento de dados pessoais, inclusive de criancas e adolescentes, realizarem o tratamento de dados

§ 3° — Normas, procedimentos e padrées especificos | segundo as hiP()teSE‘Si " - ) ) . .
serdo desenvolvidos e divulgados pela Administracdo Pdblica 1. execucéo de Politicas Pablicas, previstas em leis e regula- pessoais de acordo com os interesses do
estadual, conforme o Anexo Ill — Providéncias e Documentos | Mmentos ou respaldados em contratos, convénios ou instrumen-

Complementares. tos congéneres (artigo 7o, Iil da LGPD); . Estado de S3o Paulo ou das entidades da

CAPITULO | 2. tratamento compartilhado de dados necessarios a execu-

Ambito de Incidéncia ¢ao, pela Administracao Publica, de politicas publicas previstas Admini ~ T .

! . . ministragdo Publica Indireta.

Artigo 2° - A politica instituida por esta deliberacdo: em leis ou regulamentos (artigo 11, 11, b da LGPD); _ ¢

I - observa as disposicdes da LGPD e do Decreto n° 65.347, | 3. competéndias legais ou atribuicoes legais do servico
de 13 de fevereiro de 2020; publico (artigo 23 da LGPD). o

Il - ndo se aplica as operacdes de tratamento de dados pes- §2° - A definicdo da finalidade e a atribuicdo dos fundamen-
soais para fins exclusivos de seguranca piblica, defesa nacional, | 05 169ais a que se referem o;amgos e |11.da LGPD considera:
seguranca do Estado ou atividades de investigacdo e repressio 1. 0 servico a ser prestado ao particular; Secio IV Il — orientar, com o apoio das Comissdes de Avaliacio

de infragdes penais;

IIl - é de observancia obrigatoria por:

a) orgaos da Administracao Publica direta, autarquias e fun-
dagdes, sem prejuizo da aplicacdo subsidiaria e complementar
de normas e regras especificas;

b) empresas publicas e sociedades de economia mista
controladas pelo Estado, quando estiverem operacionalizando
politicas publicas e no ambito da execucdo delas;

¢) pessoas juridicas de direito privado em casos de execucao
descentralizada de atividade publica, quando houver previsdo
legal, contratual ou em convénio e instrumentos congéneres.

CAPITULO II

Objetivos

Artigo 3° - A PPDP tem por objetivos:

| — divulgar as diretrizes estabelecidas pelo Estado de Sao
Paulo para operacdes de tratamento de dados pessoais;

Il - estabelecer responsabilidades e limites de atuacdo aos
agentes publicos;

Il — declarar o compromisso do Estado de protecdo do
direito a privacidade no desempenho das atividades estatais.

Paréagrafo unico — As disposicdes desta PPDP aplicam-se a
toda operagdo de tratamento de dados pessoais realizada pela
Administracao Publica estadual, sem limitagdes, devendo ser
respeitadas por agentes publicos, bem como por aqueles que:

1. realizem operagdes de tratamento de dados pessoais em
nome do Estado;

2. compartilhem dados pessoais com o Estado ou com
terceiros em nome do Estado;

2. a competéncia estadual na matéria;

3. os dados pessoais cuja coleta é necessaria a luz da fina-
lidade do tratamento.

§3° - Os fundamentos legais adotados para o tratamento
de dados pessoais pela Administracdo Publica estadual séo
atribuidos de acordo com as finalidades do tratamento a luz
do caso concreto.

84° - O consentimento do titular de dados pessoais sera
exigido para desempenho de atividades excepcionais, em
conformidade com o servico publico prestado e as diretrizes
emanadas pelos 6rgédos e entidades com atribuicdo na matéria,
mediante prévia consulta ao Comité Gestor de Governanca
de Dados e Informagdes, conforme Anexo Ill — Providéncias e
Documentos Complementares.

§5° - O tratamento de dados pessoais de criangas e adoles-
centes sempre deve ocorrer em seu melhor interesse.

§6° - As informagdes sobre o tratamento de dados de crian-
cas e adolescentes devem ser fornecidas de maneira simples,
clara e acessivel, consideradas as caracteristicas do titular, de
forma a proporcionar a informagdo necessaria aos pais ou ao
responsavel legal e adequada ao entendimento da crianca e
adolescente.

§7° - As hipdteses de tratamento de dados pessoais pela
Administracdo Publica, assim como a respectiva previsédo legal,
a finalidade, os procedimentos e as praticas utilizadas devem ser
prévia e expressamente divulgadas em veiculos de facil acesso,
preferencialmente nos sitios eletrénicos dos orgaos e entidades,
observadas as disposicdes do Anexo Il — Politica de Privacidade
e Tratamento de Dados Pessoais.

Comité Gestor de Governanca de Dados e Informa-
coes do Estado de Sao Paulo

Artigo 7° - O Comité Gestor de Governanca de Dados e
Informagbes do Estado de Sdo Paulo atua como auxiliar do
controlador, nos termos do artigo 3° do Decreto n° 65.347,
de 9 de dezembro de 2020, cabendo-lhe examinar e aprovar
as propostas de adaptacdo a PPDP, formuladas por érgaos e
entidades estaduais.

Secdo V

Encarregado de Dados Pessoais

Artigo 8° — A identidade e as informagdes de contato dos
Encarregados pelo Tratamento de Dados Pessoais sdo divulga-
das no sitio eletronico da Central de Dados do Estado de S&o
Paulo — CDESP.

Paragrafo Gnico — Sem prejuizo do disposto no “caput”
deste artigo, cabe as autarquias, fundagdes, empresas publicas
e sociedades de economia mista designar e fazer publicar
em sitio eletrdnico préprio a identidade e as informagdes de
contato do respectivo encarregado pelo tratamento de dados
pessoais naquele ambito.

Artigo 9° - Aos Encarregados pelo Tratamento de Dados
Pessoais da Administracdo Direta e da Indireta, cabe exercer as
atividades relacionadas no § 2° do artigo 43 da LGPD e outras
que vierem a ser definidas pela ANPD, especialmente:

| — centralizar o recebimento das comunicacdes da ANPD
direcionadas aos respectivos controladores e coordenar a ado-
¢ado das providéncias necessarias ao atendimento;

de Documentos e Acesso (CADAs), os agentes publicos e os
contratados da Administracao Publica estadual a respeito das
praticas a serem adotadas para a protecdo de dados pessoais;

Il - adotar as medidas necessarias a elaboracao e publi-
cacdo dos Relatérios de Impacto a Protecdo de Dados (RIPD),
na forma solicitada pela ANPD;

IV — receber e encaminhar ao érgdo ou entidade respon-
savel pela adogdo de providéncias correlatas, as sugestoes
pertinentes e a relacdo das medidas voltadas a cessacdo de
eventual violacdo a LGPD; e

V — executar as demais atribuicdes determinadas pelo
controlador ou estabelecidas em normas complementares.

§1° - Ao Encarregado pelo Tratamento de Dados Pessoais
da Administracao Direta, nos termos do Decreto n° 65.347, de
9 de dezembro de 2020, cabe também:

1. subsidiar o Comité Gestor de Governanga de Dados e
Informagdes do Estado de Sdo Paulo com dados e informagoes
que viabilizem a coordenagéo das agoes de protecdo de dados
pessoais no ambito da Administracdo Publica estadual; e

2. atuar em constante interlocucdo com os Servicos de
Informagéo ao Cidadao (SICs), contando com o apoio técnico
da Coordenadoria de Tecnologia da Informagdo e Comuni-
cacdo — COORTIC, da Subsecretaria de Servicos ao Cidadao,
Tecnologia e Inovacdo — SSCTI, da Secretaria de Governo e
de quaisquer outras unidades administrativas que se fizerem
necessarias.

§2° — Mediante requisicdo do Encarregado, os orgaos
e as entidades da Administracdo Publica estadual devem



